Vertingi patarimali, kaip
apsaugoti savo namus nhuo
kibernetiniy ispuoliy

Daikty internetas - visy jrenginiy, kuriuos galima prijungti prie interneto, tinklas. Galite
automatiskai pagalvoti apie savo neSiojamgajj kompiuterj arba iSmanuyjj televizoriy,
taCiau daikty internetas taip pat apima tokius jrenginius, kaip zaidimy konsoles, namuy
asistentai, namy signalizacija ar mobiliosios aukleés.

Ir nors sie jrenginiai gali pagerinti mdsy gyvenimo ir darbo salygas, atminkite, kad
viskas, kas prijungta prie interneto, gali atsidurti jsilauzeliy taikinyje. Stai keletas
priemoniy, kuriy galite imtis, norédami apsaugoti savo namus.

-(9 1. Apsaugokite visus savo jrenginius

Uztikrinkite, kad visi jasy jrenginiai baty apsaugoti
patikimais slaptazodziais, arba suaktyvinkite
dvielementj tapatumo nustatymg (2FA), kurj galima
naudoti daugelyje daikty interneto jrenginiy.

Taip pat turétumete pakeisti numatytgjj slaptazod; ir
tinklo pavadinimg. Atminkite, kad svarbu j tinklo

s pavadinimag nejtraukti jokios informacijos apie savo

namus ar seimg, pvz., savo vardo ar adreso.

2. Patikrinkite savo programeles

Programeliy atsisiuntimas tiesiai is oficialios taikomuyjy
programy parduotuvés (,Google Play”, ,Apple App
Store" ir kt.) - saugiausias badas jas gauti. Atsisiunte
programele is atsitiktinai gauty nuorody, galite uzkresti
savo jrenginj.

Pries jdiegdami gerai apsvarstykite, kokig informacijq ir
leidimus suteikiate.

Reguliariai perzitrékite savo programeéles ir
nereikalingas pasalinkite.

3. Perzitrékite privatumo nustatymus
savo socialiniy tinkly paskyrose

Paskyros privatumo nustatymuose pasirinkite tokius
nustatymus, kurie uztikrins jasy norimg privatuma.
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Gerai apsvarstykite, kokig informacijg pateiksite savo
profilyje, - platformos gali prasyti informacijos, kurios
nurodyti neprivalote.
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4. Jjunkite automatinius naujinimus visuose jrenginiuose 4TB
ir sukurkite atsargine duomenuy kopija

Daikty interneto jrenginiai neapsaugoti nuo jsilauzéliy
iSpuoliy, todél nuolatiniai naujinimai yra labai svarbi
jasy jrenginiy saugumo uztikrinimo dalis. Jei
nustatysite automatinius naujinimus, jums apie tai
galvoti nereikés.
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Sukurkite jums svarbiy jrenginyje ar debesyje
saugomy duomeny, pvz., nuotrauky ar kontakty,
atsargines kopijas.

5. Darbe ir namuose naudokite
atskirus jrenginius

Sidlome tureéti atskirus jrenginius darbui ir
naudoti namuose. Jrenginio, kurj naudojate
darbui, neturétumeéte naudoti kitais tikslais.
Tai padés sumazinti zalg, jei jasy jrenginio
saugumui kilty pavojus.

Jei jrenginiu turite dalytis, jsitikinkite, kad
kiekvienas naudotojas turi atskirg
naudotojo profil].
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